KybersSikana

(téz kyberneticka Sikana, pocitac¢ova Sikana ¢i cyberbullying) je druh Sikany, ktery vyuziva
elektronické prostiedky jako jsou mobilni telefony, e-maily, pagery, internet, blogy a podobn¢. Rada
jejich projevii miize spadat do oblasti kriminalnich ¢ind.

Jeji nejobvyklejsi projevy predstavuje zasilani obtézujicich, urazejicich ¢i utoénych maild a SMS,
vytvareni stranek a blogl, popfipadé muze kybersikana slouzit k posilovani klasickych forem §ikany,
nejéast&ji prosttednictvim nahrani scény na mobilni telefon a jejiho nasledného rozeslani znamym
doty¢ného, poptipad¢ vystaveni na internetu. Zejména posledni varianta Sikany mize byt extrémné
nebezpecna — pokud se spoji s néjakou velmi ponizujici situaci, takovéto zverejnéni ponizujicich
materiali pro obrovské mnozstvi lidi (které nejde vzit zpét) mnohondsobné zvysuje utrpeni a trauma
ob¢ti, coZ na ni muze mit extrémné neblahy dopad.

Kybersikana je velkym problémem v fadé zemi. Rada zemi kvili ni p¥ijima nové zakony a
bezpecnostni opatfeni (napt. Polsko filtruje na Skolnich sitich pfistup k internetu a zakaze détem
pouzivat na skoldch mobilni telefony, V USA je kybersikana od roku 2006 federalnim zlo¢inem.

Kybersikana a tradi¢ni Sikana maji jednu véc spolecnou. Jejich cilem je nékomu ublizit nebo ublizovat
— at’ fyzicky ¢i psychicky. Kybersikana v mnoha pfipadech dokonce za¢ina jako tradi¢ni Sikana.
Nekdy se jejich projevy prolinaji a dopliuji — prikladem mtze byt tieba nahravani fyzického tyrani
spoluzaka.

Moderni technologie ndm umoznuji pohybovat se ve virtualnim svété, ktery se 1isi od realného svéta.
Tak, jako se lii virtualni svét od svéta realného, lisi se kybersikana od tradi¢ni Sikany. Ve virtudlnim
svété mohou byt lidé anonymni, mohou komunikovat, aniz by byli zatiZeni spole¢enskymi rolemi,
svymi fyzickymi nedostatky, psychickymi bloky plynoucimi z osobniho kontaktu s lidmi, mohou
vzajemné komunikovat, 1 kdyZ nejsou fyzicky pritomni, a pokud s nékym v kontaktu byt nechtéji,
mohou komunikaci snadno ukoncit. To jsou jen nékteré z moznosti, které nam technologie nabizeji.

Utoénici jsou anonymni

Ve virtualnim prostiedi vétSinou Gtocnici vystupuji pod prezdivkou (nickem), pouzivaji pro obét’
neznamou e-mailovou adresu, telefonni Cislo atd. Pro agresora navic neni zadny velky problém
vytvaret nové identity. Obét’ tak ma jen malou Sanci pfijit na to, kdo na ni Gito¢i. Anonymita Gto¢nika
ma bohuzel pro obét’ jesté mnoho dalSich nepfijemnych aspektl, napf. to, ze pocit nepolapitelnosti
posiluje agresorovu odvahu zkouset drsn¢jsi metody a formy tGtokt a potazmo viibec Gtoky podnikat.

Méni se profil ato¢nika a profil obéti

Ve virtualnim svété nezalezi na véku, pohlavi, sile, postaveni v socialni skuping (parté) ani tispéSnosti
uto¢nika nebo obé&ti ve spole¢nosti. Piivodcem kyberSikany mize byt kazdy, kdo ma potiebné znalosti
informacnich a komunikaénich technologii, tedy i fyzicky slaby jedinec.

Vyzkumy ukazuji, ze Gto¢nici travi vice ¢asu na internetu, a to bez dohledu rodi¢u, ktefi se ptilis
nezajimaji o to, k ¢emu internet jejich déti pouzivaji. Utoéniky byvaji ast&ji chlapci nez divky s
dobrym socialnim statutem. Pachatelé kybersikany jsou také obvykle pivodei tradi¢niho Sikanovani.
Zajimavy je poznatek, Ze kyberutoCnici byvaji ¢asto také sami obét'mi kyberSikany nebo jejimi
pozorovateli

Méni se misto a ¢as utoku

Zatimco u tradi¢ni Sikany lze predpokladat, kdy a kde k Gtoku dojde (napt. ve $kole, na hiisti), s
kybersikanou se mizeme setkat kdykoliv a kdekoliv. Obéti utoku se mizeme stat vzdy, kdyz budeme
pripojeni k internetu nebo kdyZ budeme mit u sebe sviij mobilni telefon. V takovém ptipadé se pred
kyberutokem nemame kam schovat. Uto¢nik si nas mize najit i v ,,bezpe¢i domova“ a klidné to mize
byt i o palnoci.




Ve virtualnim prostiedi se lidé chovaji jinak neZ ve skute¢ném svété

Mohou udavat jiny vék, jiné pohlavi, jiné povolani, a zamérn¢ tak manipulovat s témi, se kterymi
komunikuji. Ve virtualnim svété se néktefi lidé chovaji méné opatrné nez v redlném svété (jsou
odvaznéjsi v komunikaci, probiraji citliva témata, komunikuji casto bez zabran apod.). Nékdy zkouseji
to, co by se v realném svété bali ude€lat (napf. utocit na jiné osoby, vyhroZovat jim nebo je vydirat),
protoze je mensi Sance na jejich dopadeni. Nevidi, jaky dopad ma jejich chovani na obéti, zvlast
pokud si uvédomime, ze si obéti mohou vybirat také nahodné, tedy je viilbec nemusi znat osobné.

Me Wrw

Pii Sifeni kyberSikany pomaha vto¢nikovi publikum

Prostedky kyberSikany (zpravy a potizené zaznamy) se daji velmi jednoduSe rozesilat dal.
Kybersikana tedy miize mit velmi pocetné publikum. Uto&nik nemusi ob&t’ napadat opakovang, staci,
kdyz citlivé zpravy nebo nahravky publikuje na internetu a o jejich $ifeni se pak postaraji jini. Toto
,,publikum‘ pak umoznuje zvySovat intenzitu utoku a zhorSovat jeho dopad na obét’.

Internet — zesilovac Sikany

Rozsituje se publikum a to, co trva nekolik chvil, mize viset na webovych strankach mésice. Bézna
Sikana skonéi, kdyz jde dité ze Skoly domt. Kyberneticka Sikana pronasleduje svou obét’ nepietrzite.
Tyka se to hlavné teenagert, kteti jsou zavisli na Internetu, zejména kvili komunikovani s vrstevniky.
To, ze ponizujici informace jsou sdileny s ostatnimi, mize byt pro mladého ¢lovéka znicujici

Jak se projevuje kybersikana?

zasilani vyhriznych a krutych e-mailti a SMS zprav, vyhrizné telefonaty nebo obtézovani ptes chat
vytvateni webovych stranek, které riznymi zptisoby (verbalng, graficky, zvukove) obét’ Sikany urazeji
a zesméSnuji posilani obrazkd, fotografii a videonahravek spoluzakiim on-line — kde je obét’
zesméSnovana a karikovana vyvéSeni fotografii s tvari obéti na internetu ptipady, kdy agresofi ziskaji
hesla a identifika¢ni udaje obéti a pod jeho/jejim jménem zasilaji ostatnim vulgarni, obtézujici zpravy,
fotografie, videa fotografovani, nahravani obéti, kdy jsou potizené zabéry posilany ostatnim
spoluzakiim

Jak na realnou kyberSikanu?

zachovat chladnou hlavu, nestydét se (neni hanba se svérit), neizolovat se;

nejednat na vlastni pést a nereagovat na hrozby a utoky;

poradit se s nékym blizkym, kdo miiZze pomoci;

vyuzit linky bezpe¢i;

vyhledat pomoc psychologické poradny a zamérit se na trénink asertivniho chovani;
informovat vedeni $koly, rodice, policii, ...

uloZit hanobici nebo vyhruzné soubory;

Jak se branit?

Krizova linka Institutu pedagogicko-psychologického poradenstvi CR poskytuje pomoc pii
teSeni pfipadl Sikany/kyberSikany, ale 1 v dalSich krizovych situacich. Na linku se mohou
obracet ucitelé, Zaci 1 rodice. Pracovnici linky pomoc poskytnou nebo zprostiedkuji.
Telefonni ¢islo: 286 881 059 nebo +420 774 089 181




